Изменения в области законодательства о персональных данных

Изменения отразились в Кодексе по административным правонарушениям и Уголовном кодексе. Новая статья 272.1 УК РФ вступила в силу 11 декабря 2024 года, поправки в КоАП РФ – вступают с 30 мая 2025 года.
Так, введена уголовная ответственность за незаконное использование, передачу, сбор, хранение информации, содержащей персональные данные (Статья 272.1 УК РФ). За это предусмотрено от 4 до 10 лет лишения свободы в зависимости от степени тяжести. Если в составе преступления фигурируют данные несовершеннолетних — это грозит штрафом до 700 000 рублей или лишением свободы до 5 лет. Если утечка сопряжена с передачей данных за границу — срок лишения свободы возрастает до 8 лет, со штрафом до 2 млн рублей. Если утечка имела тяжкие последствия, предусмотрен максимальный срок 10 лет.
Кроме того, изменилась статья 13.11 КоАП РФ. Кратно увеличиваются штрафы, назначаются новые санкции за утечку биометрии. 
С 30 мая 2025 года незаконная передача биометрических сведений повлечет наложение штрафов в размере:
· от 400 000 до 500 000 рублей – для физлиц
· от 1,3 до 1,5 млн рублей – для должностных лиц организаций
· от 15 до 20 млн рублей – для ИП
· от 15 до 20 млн рублей – для организаций
При этом, будут действовать смягчающие обстоятельства, если оператор ежегодно инвестирует в информационную безопасность или имеет документальное подтверждение, что требования по защите персональных данных соблюдаются. 
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Изменения отразились в Кодексе по административным 

правонарушениям и Уголовном кодексе. Новая статья 272.1 УК РФ вступила 

â ñèëó 11 äåêàáðÿ 2024 ãîäà, ïîïðàâêè â ÊîÀÏ ÐÔ 

–

 

âñòóïàþò ñ 30 ìàÿ 2025 

ãîäà.

 

Òàê, ââåäåíà óãîëîâíàÿ îòâåòñòâåííîñòü çà íåçàêîííîå èñïîëüçîâàíèå, 

ïåðåäà÷ó, ñáîð, õðàíåíèå èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå 

(Ñòàòüÿ 272.1 ÓÊ ÐÔ). Çà ýòî ïðåäóñìîòðåíî îò 4 äî 10 ëåò ëèøåíèÿ ñâîáîäû 

â çàâèñèìîñòè îò ñòåïåíè òÿæåñòè. Åñëè â

 

ñîñòàâå ïðåñòóïëåíèÿ ôèãóðèðóþò 

äàííûå íåñîâåðøåííîëåòíèõ 

—

 

ýòî ãðîçèò øòðàôîì äî 700 000 ðóáëåé èëè 

ëèøåíèåì ñâîáîäû äî 5 ëåò. Åñëè óòå÷êà ñîïðÿæåíà ñ ïåðåäà÷åé äàííûõ çà 

ãðàíèöó 

—

 

ñðîê ëèøåíèÿ ñâîáîäû âîçðàñòàåò äî 8 ëåò, ñî øòðàôîì äî 2 ìëí 

ðóáëåé. Åñë

è óòå÷êà èìåëà òÿæêèå ïîñëåäñòâèÿ, ïðåäóñìîòðåí ìàêñèìàëüíûé 

ñðîê 10 ëåò.

 

Êðîìå òîãî, èçìåíèëàñü ñòàòüÿ 13.11 ÊîÀÏ ÐÔ. Êðàòíî óâåëè÷èâàþòñÿ 

øòðàôû, íàçíà÷àþòñÿ íîâûå ñàíêöèè çà óòå÷êó áèîìåòðèè.

 

 

Ñ 30 ìàÿ 2025 ãîäà íåçàêîííàÿ ïåðåäà÷à áèîìåòðè÷åñêèõ ñâåäåí

èé 

ïîâëå÷åò íàëîæåíèå øòðàôîâ â ðàçìåðå:

 

·

 

от 400 000 до 500 000 рублей 

–

 

для физлиц

 

·

 

от 1,3 до 1,5 млн рублей 

–

 

для должностных лиц организаций

 

·

 

от 15 до 20 млн рублей 

–

 

для ИП

 

·

 

от 15 до 20 млн рублей 

–

 

для организаций

 

При этом, будут действовать смягчающие об

стоятельства, если 

оператор ежегодно инвестирует в информационную безопасность или имеет 

документальное подтверждение, что требовани

я по защите персональных 

данных соблюдаются. 
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